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Norma ISO 37001

cQuéeslaNormalSO 37001?

Sistemas de Gestion Antisoborno

La norma ISO 37001 fue publicada el aito 2016. Este estandar
internacional pretende hacer frente al soborno desde lasempresas
y las organizaciones. Cada vez son mas las compafiias que la han
implantado o que tienen interés en ello, y sobre todo las afectadas
por esta practica.

ISO 37001 estd diseflada para facilitar la implementacion
del Sistema de Gestion de Lucha contra el Soborno en una
organizacion. En esta norma se detallan una serie de medidas que la
empresa debe implementar para tratar de evitar, localizar y abordar
las malas practicas comerciales de esta indole.

La ISO 37001:2016 puede ser implementada tanto por
companias pequeinas, medianas o grandes, el tamafio de las
mismas no es un factor determinante. Lo mismo ocurre con el sector
de dichas compafiias, este estandar puede ser adoptado tanto
en el sector publico como en el privado. La norma ISO 37001
es una herramienta de caracter flexible que se adapta a las
caracteristicas de tamafio o naturaleza de la empresay al nivel de
riesgo de soborno que se enfrenta.
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Norma ISO 37001

Norma ISO 37001
Estructura de la norma ISO 37001
1. Alcance

2. Referencias normativas

3. Términos y definiciones

4. Contexto de la organizacion
5. Liderazgo

6. Planificacion

7. Soporte

8. Operacion

9. Evaluacion del desempefio

10. Mejora

Norma ISO 37001

La norma ISO 37001 fue publicada en el afio 2016 para hacer
frente al soborno en las organizaciones.

Los sistemas de gestion cuentan con una serie de fortalezas que
proporcionan alas organizaciones herramientas estratégicas, tacticas
y operativas que les permiten hacer frente de manera sistémica a
una serie de aspectos, apoyandose en un ciclo de mejora continua,
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conocido como ciclo de Deming o PHVA, inserto en la organizacion
bajo el enfoque de procesos.

Normas como la ISO 9001, ISO 14001, ISO 27001 0 1SO 45001 ya han
contribuido a generar experiencia en los diversos profesionales que
se dedican a este tema. Este tipo de normas nos ayudan a fortalecer
las acciones que vamos a llevar cabo para enfrentarnos a una serie
de problematicas que se quieren redirigir, en el caso de 1ISO 37001,
el soborno.

No cabe dudade que elsoborno enlasorganizaciones es una cuestion
de gran calado. Esto hace ver que el del soborno es un asunto que
nos atafie a todos y la mejor forma de hacerle frente desde las
organizaciones, es hacerlo con sistemas de gestion a través de los
que podemos establecer una serie de controles que nos permitan
mitigar la posibilidad de que se produzca esta practica.

Contexto de la organizacion

La organizacion debe determinar las cuestiones externas e
internas que son pertinentes para su propdésito y que afectan
a su capacidad para lograr los objetivos previstos de su
sistema de gestion antisoborno. La compafiia también tendra que
determinar las partes interesadas pertinentes al sistema de gestion
antisobornoy los requisitos pertinentes de estas partes interesadas.
La organizacion tendra que determinar los limites y la aplicabilidad
del sistema de gestion antisoborno para establecer su alcance.

Se debera establecer, documentar, implementar, mantener y revisar
continuamente y, cuando sea necesario, mejorar el sistema de
gestion antisoborno, incluidos los procesos necesarios y sus
interacciones.
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Liderazgo

El 6rgano de gobierno debe demostrar su liderazgo y
compromiso conrespecto al sistemade gestion antisoborno. L3
alta direcciontendraasuvezlaresponsabilidad de laimplementacion
y el cumplimiento del sistema de gestion antisoborno y debera
asignar a la funcion de cumplimiento antisoborno la responsabilidad
y autoridad. Cuando la alta direccion delegue al personal la autoridad
para la toma de decisiones en las que existe riesgo de soborno, la
organizacion debe establecer y mantener un conjunto de controles
que requieran que el proceso y el nivel de autoridad de las personas
sean apropiados y estén libres de conflictos de intereses.

Planificacion

Al planificar el sistema de gestion antisoborno, la organizacién
debera considerar una serie de cuestiones y requisitos, y
determinar los riesgos identificados y oportunidades para mejorar
referidos en la norma ISO 37001:2016. Ademas, debe establecer los
objetivos del sistema de gestion antisoborno para las funciones y
niveles pertinentes.

Soporte

La organizacion debe determinar y proporcionar los recursos
necesarios para el establecimiento, implementacion,
mantenimiento y mejora continua del sistema de gestion
antisoborno.
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Paraellodeberadeterminarla competencianecesaria delas personas
que realizan un trabajo que afecte al desempefio del antisoborno.
Esto serd tenido en cuenta en el proceso de contratacion. La
organizacion debe facilitar la toma de conciencia y la formacion
antisoborno adecuada y apropiada para el personal.

Ademas, la organizacion debe determinar las comunicaciones
internas y externas pertinentes al sistema de gestion
antisoborno y la politica antisoborno se debe poner a
disposicion de todo el personal y socios. El sistema de gestion
antisoborno de la organizacion debera incluir informacion
documentada y actualizarla cuando sea necesario. Finalmente, dicha
informacion documentada tendra que ser controlada.

Operacion

La organizacion debe planificar, implementar y controlar los
procesos para cumplir los requisitos del sistema de gestion
antisobornoyparaimplementar las acciones determinadasen
la norma ISO 37001. La organizacion debe implementar controles
financieros que gestionen el riesgo de soborno. Ademas, tendra que
implementar controles no financieros para gestionar el riesgo de
soborno en areas como compras, operaciones, ventas, comercial,
recursos humanos, actividades legales y reglamentarias.

La investigacion de casos de soborno debe ser llevada a cabo de
forma confidencial y reportada por el personal que no forma
parte del rol que esta siendo investigado. La organizacion puede
nombrar a un socio de negocios para llevar a cabo la investigacion e
informar de los resultados a los miembros del personal.
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Evaluacion del desempeno

La organizacion debe conservar la informacion documentada
apropiada como evidencia para evaluar el desempeiio
antisoborno. La organizacion debe llevar a cabo auditorias internas
para proporcionar informacion acerca del sistema de gestion
antisoborno. La organizacion tendra que garantizar la objetividad e
imparcialidad de los programas de auditoria.

Laaltadirecciondeberevisarelsistemadegestion antisoborno
para asegurarse de su conveniencia, adecuacion y eficacia continua.
El 6rgano de gobierno debe examinar el sistema de gestion
antisoborno con base en la informacion proporcionada por la alta
direccion y cualquier otra informacion que pueda solicitar u obtener.

Mejora

Pararealizarlamejoraesnecesariogestionarlasnoconformidades,
tomar acciones correctivas y estudiar la informacién obtenida
para mejorar de forma continua.

Beneficios de la 1SO-37001 a la organizacion

La adopcion de la 1ISO 37001 puede ofrecer varios beneficios a
una organizacion. Algunos de estos beneficios incluyen:

1. Mejora de la reputacion: Obtener la certificacion 1SO 37001
demuestra el compromiso de la organizacion con practicas
comerciales, éticas y la lucha contra el soborno, lo que mejora la
reputacion tanto interna como externamente.

isotools.us 7


https://www.isotools.us/normas/riesgos-y-seguridad/iso-37001/
https://www.isotools.us/normas/riesgos-y-seguridad/iso-37001/
https://www.isotools.us/normas/riesgos-y-seguridad/iso-37001/

Norma ISO 37001

2. Cumplimiento legal: La norma ayuda a las organizaciones a
cumplir con leyes y regulaciones relacionadas con el soborno en
diferentes jurisdicciones. Esto es especialmente Util en entornos
empresariales internacionales donde las leyes varian.

3. Reduccidn del riesgo: Implementar un sistema de gestion
antisoborno ayuda a identificar y gestionar los riesgos
relacionados con el soborno, reduciendo asi la probabilidad de
enfrentar sanciones legales y financieras.

4. Fomento de la ética empresarial: La norma ISO 37001
promueve una cultura ética en la organizacion al establecer
principios y practicas claras en la lucha contra el soborno, lo que
puede mejorar la moral y la conducta de los empleados.

5. Acceso a nuevos mercados: Algunos mercados internacionales
pueden requerir la certificacion 1ISO 37001 como un requisito
parahacer negocios, lo que amplialas oportunidades comerciales
y mejora la competitividad de la organizacion.

6. Mejora de la eficiencia operativa: La implementacion de
un sistema de gestion antisoborno puede llevar a mejoras en
los procesos internos y en la eficiencia operativa al identificar y
abordar areas de riesgo.

7. Protecciéndeinversiones: L a certificacion 1ISO 37001 aumenta
la confianza de los inversores, socios comerciales y otras partes
interesadas, protegiendo asi las inversiones y las relaciones
comerciales.

8. Prevencion de pérdidas financieras: Al reducir el riesgo de
soborno, la organizacion evita pérdidas financieras significativas
asociadas con sanciones legales, multas y la pérdida de negocios.
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9. Mejora de la gestion de proveedores: La ISO 37001 incluye
directrices para evaluar y gestionar el riesgo de soborno en la
cadena de suministro, lo que mejora la gestion de proveedoresy
reduce riesgos asociados.

10. Demostracion de responsabilidad corporativa: Obtener Ia
certificacion 1SO 37001 es un indicador de la responsabilidad
corporativa de la organizacion, mostrando su compromiso con
practicas comerciales, éticas y la integridad empresarial.

Como implementar la norma ISO 37001
Laimplementacion de la norma ISO 37001 implica seguir un proceso
estructurado que abarque diferentes fases. Esta es una guia

general para la implementacion de la ISO 37001:

1. Compromiso de la Alta Direccidn:

La alta direccion debe expresar su compromiso con la
implementacion de un sistema de gestion antisoborno basado
en la 1SO 37001.

Designar un responsable del sistema de gestiéon antisoborno.

2. Contexto de la Organizacidn:

Comprender el contexto interno y externo de la organizacion.

Identificar las partes interesadas relevantes y sus expectativas.
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3. Liderazgoy Politica:

» Desarrollar una politica antisoborno que refleje el compromiso
de la organizacion.

* Designar roles y responsabilidades para la implementacion y
mantenimiento del sistema.

4. Planificacion:
» Realizar un analisis de riesgos relacionados con el soborno.

» Establecer objetivos y planes de acciéon para abordar los riesgos
identificados.

5. Soporte:
* Proporcionar recursos y formacioén necesarios.

» Crear conciencia sobre el sistema de gestiéon antisoborno.

6. Operacion:
» Establecer procedimientosy controles paraprevenir el soborno.

* Implementar procesos de debida diligencia en transacciones
comerciales y en la seleccion de socios comerciales.
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7. Evaluaciéon del Desempeiio:

» Establecer indicadores clave de desempeiio (KPI) para evaluar
el sistema de gestion antisoborno.

* Realizar auditorias internas periodicas.

8. Revision por la Direccion:

» Revisar regularmente el desempeno del sistema de gestion
antisoborno.

* Realizar revisiones de la alta direccion para asegurar la eficacia
del sistema y realizar mejoras continuas.

9. Mejora Continua:

 |dentificar oportunidades de mejora basadas en los resultados
de las auditorias y revisiones.

* Implementar acciones correctivas y preventivas.

10. Certificacion:

* Si la organizacién busca la certificacién, coordinar con una
entidad certificadora acreditada para llevar a cabo una
auditoria y evaluacién.
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Consejos adicionales para implementar la ISO 37001
Documentacion:

* Mantener registros adecuados de todas las actividades
relacionadas con el sistema de gestion antisoborno.

* Desarrollar manuales, procedimientos y documentos
necesarios.

Comunicacion:
e Comunicar claramente la politica antisoborno y los

procedimientos a todos los empleados y partes interesadas
relevantes.

Capacitacion:

* Proporcionar formacion regular a los empleados sobre |a
politica antisoborno y los procedimientos asociados.

Adaptacion a la Organizacion:

e Ajustar la implementacion segun el tamaiio, la estructura y
las operaciones especificas de la organizacion.
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Integracion con Otros Sistemas de Gestion:
* Integrar el sistema de gestion antisoborno con otros

sistemas de gestion existentes, como ISO 9001 (Calidad) e I1SO
14001 (Medio ambiente).

Certificarseen ISO 37001. Codmo conseguirlo paso a paso
La certificacion en ISO 37001 implica seguir un proceso especifico
que generalmente es llevado a cabo por una entidad certificadora
acreditada. Estos son los pasos a seguir para obtener la certificacion
ISO 37001:

1. Compromiso de la Alta Direcciéon

Obtenerelcompromisode laalta direccion parabuscar la certificacion
ISO 37001.

2. Entendimiento de la Norma

Familiarizarse con los requisitos de la 1ISO 37001 y asegurar que se
comprende completamente sus principios y directrices.

3. Evaluacion Inicial
Realizar una evaluacion interna para determinar la brecha entre las

practicas actuales de la organizacion y los requisitos de la norma ISO
37001.

isotools.us
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4. Desarrollo del Sistema de Gestion Antisoborno

Desarrollar eimplementar un sistema de gestion antisoborno basado
en los requisitos de la norma. Esto incluira politicas, procedimientos
y controles documentados.

5. Capacitacién y Creacién de Conciencia

Proporcionar capacitacion a los empleados y crear conciencia sobre
el sistema de gestion antisoborno.

6. Implementacion de Medidas Correctivas

Implementar medidas correctivas para abordar cualquier brecha
identificada durante la evaluacion interna.

7. Auditoria Interna

Llevar a cabo auditorias internas para evaluar la efectividad del
sistema de gestion antisoborno.

8. Seleccion de la Entidad Certificadora

Investigar y seleccionar una entidad certificadora acreditada para
la 1ISO 37001. Asegurar que la entidad tenga experiencia en la
certificacion antisoborno.

9. Solicitud de Certificacion

Presentar una solicitud formal para la certificacion a la entidad

seleccionada. Esta solicitud puede incluir documentacion relacionada
con el sistema de gestion antisoborno implementado.
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10. Auditoria de Certificacion

La entidad certificadora llevara a cabo una auditoria de certificacion
para evaluar si el sistema de gestion antisoborno cumple con los
requisitos de la 1ISO 37001.

11. Acciones Correctivas

Si es necesario, implementar acciones correctivas basadas en las
observaciones y hallazgos de la auditoria de certificacion.

12. Emision del Certificado

Sielsistema cumple con los requisitos, la entidad certificadora emitira
el certificado de conformidad con la norma I1ISO 37001.

13. Mantenimiento y Mejora Continua

Mantenerymejorar continuamente el sistema de gestion antisoborno
para garantizar su eficacia a lo largo del tiempo.

Software para 1SO 37001

La Plataforma ISOTools facilita la automatizacion de la Norma
ISO 37001.

La Plataforma Tecnoldgica ISOTools facilita la implementacion,
automatizacion y mantenimiento de los Sistemas de Gestion
Antisoborno.
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Sobre la base de los procesos vy la |6gica del ciclo PHVA (Planear -
Hacer - Verificar - Actuar) ISOTools esta diseflado para hacer mas
efectivo el manejo de la documentacion, mejorar la comunicacion y
reducir tiempos y costos. De esta forma se consigue un impacto real
sobre la eficiencia, los costos vy los resultados de la organizacion.

Este software permite optimizar su Sistema de Gestion de Lucha
contra el Soborno y ayuda a las organizaciones a integrar con otras
normas de una forma sencilla gracias a su estructura modular.

( CONOCE EL SOFTWARE )
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